
風險管理政策、組織架構與運作情形 

風險管理政策與範疇 

為落實企業風險管理，遠傳參考國際標準「ISO 31000 風險管理系統原則及指導綱要」，依循 P-D-C-A 模式

制定「風險管理政策」，經 107 年 11 月 5 日董事會核准通過，作為所有事業群之指導原則。政策內容涵

蓋管理目標、組織架構與權責、風險管理程序等機制，以有效辨識、衡量、監督與控制各項風險，將風險控

制在可接受的範圍內。此外，遠傳於 112 年 2 月 15 日董事會依台灣證交所公告「上市上櫃公司風險管理

實務守則」持續檢視與優化風險管理政策與機制的運作，並通過風險管理委員會組織規程之修正。「風險管

理委員會」自107年11月設立，為董事層級之功能性委員會，成員由董事會決議委任，且半數以上為獨立董

事。為強調對資訊安全之管理，於113年5月3日董事會核定通過更名為「風險管理暨資訊安全委員會」，以持

續展現遠傳對資訊安全與客戶隱私保護的關注與重視。 

 

遠傳以「財務風險」、「策略暨營運風險」、「資訊安全風險」、「環境暨能源風險」落實風險管理範疇，並建立

多層次風險管理架構，包含所有事業群、高階管理階層、風險管理暨資訊安全委員會、董事會與稽核處，以

兼具風險管控、監督及風險回應的彈性，於快速變遷的經營環境掌控風險，達成企業策略目標。 

 

組織架構與職責 

所有事業群為遠傳風險管理的第一道防線，負責所屬單位日常風險之辨識評估、管理與報告，並採取必要之

因應對策。高階管理階層及風險管理暨資訊安全委員會為第二道防線，負責審查、訂定風險管理政策，擬訂

風險胃納或容忍度及監督審查重大風險管理情形。稽核處為第三道防線，負責獨立審查風險管理機制運作

的遵循性及有效性。 

 

 



 

董事會為風險管理最高決策單位，負責核定公司風險管理政策與架構並督導機制之有效運作。風險管理暨

資訊安全委員會審查風險胃納、風險容忍度及重大風險議題管理報告，並每年至少一次向董事會報告風險

管理運作情形。 

 

風險管理程序 

遠傳風險管理程序主要參考國際標準「ISO 31000風險管理系統原則及指導綱要」及P-D-C-A 架構訂定，

包含風險辨識、分析、處理、監督與審查。 

 
 



此外，遠傳針對不同風險類別訂定風險胃納，並定期檢視，提報高階管理階層及風險管理暨資訊安全委員會

，經核可後，供所有事業群作為風險評估及因應處理之依循。 

 

 

 

 

114年風險管理運作情形及董事會報告 

所有事業群每年定期依重大性原則，考量經濟、環境及社會面等公司治理議題，對客戶、投資人及其他利害

關係人可能產生的重大影響進行辨識風險，並依營運衝擊與可能性進行風險評估。每年至少執行兩次以上

風險辨識及評估作業，包含由資安辦公室(秘書處)啟動之評鑑作業，及符合各項國際標準要求之定期風險評

鑑。各單位應依風險胃納、風險評鑑結果及其優先次序，擬定風險管理計畫及採取必要因應對策。 

 

此外，各部門於日常營運中須不斷觀察或衡量曝險狀況，並定期(如:每週或每月)提交監測報告。權責單位應

根據監測審核結果和發生的風險事件進行檢討及改善，以持續確保風險治理的有效性。若發現重大曝險狀

況並威脅到財務、業務狀況或法律合規性，應立即採取適當措施並向相關主管和緊急應變小組報告(註)。對

於重大風險議題，權責單位除定期於高階管理階層報告風險狀況、強化管控計畫外，亦提報至風險管理暨資

訊安全委員會進行審查。114年風險管理暨資訊安全委員會已分別於5月6日及8月5日共召開2次會議，並於11

月6日董事會報告風險管理監督之情形。  

(註)緊急應變小組運作依事件等級不同，採二層級開設，由不同層級主管督導應變，協同相關單位緊急處理

、也隨時關注對內外部利害關係人之影響及溝通，以將對客戶及公司可能之風險狀況影響與衝擊降至最低。 

 

114年秘書處已統籌所有事業群執行風險辨識及評鑑結果、呈報高階主管階層核定，並擇定重大風險議題至

高階管理會議、風險管理暨資訊安全委員會進行審查，內容包含主要威脅分析、風險因應對策及執行情形，

議題包含如下： 



風險議題 衝擊分析 因應策略 

網路攻擊風

險 

網路攻擊威脅持續升溫，2025年2月起全球勒索軟體攻擊事

件急遽攀升，較先前增加87%。 

遠傳透過資安縱深防禦的分層式安全機制，進行各

式技術性防護機制及管理活動，以降低攻擊風險，

並透過演練提升員工資安意識與熟悉度，並完善事

件應變措施。 

氣候變遷及

災害風險 

由氣候變遷及天災風險趨勢顯示，颱風數量變少但更強、

澇旱不均、連續高溫現象顯著。經評估，複合型天災對電

信網路持續營運影響程度最高，主要影響機房及基地台設

施。 

遠傳持續強化及確保機房和基地台電力備援能力、

傳輸備援路由等，定期分析災害潛勢及演練，以強

化設施抗災韌性。 

 

新興風險  

遠傳因應國內外情勢，持續關注辨識環境面、社會面、治理面的新興風險，評估對營運的衝擊、並擬定策略

處理措施以降低對企業的衝擊。年度辨識新興風險與因應措施如下： 
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依據牛津經濟研究院 2023 年8 月2 日發布的《全球風險季

度調查結果》，針對100 多家國際企業調查顯示，國際企業

界對全球經濟主要威脅的看法發生顯著轉變，包括台海、南

北韓等地緣政治緊張局勢，被認為是未來五年的首要風險，

一旦地緣政治緊張局勢的加劇，可能會引發第三大風險的「

去全球化風險」。遠傳為關鍵基礎設施提供者，包含基站、

行動通信網路、機房等重要設施，面對不穩定的地緣衝突問

題，評估可能衝擊與影響如下：基礎設施攻擊和網路安全威

脅：地緣政治緊張局勢可能危及行動通訊網路正常運作；例

如近年來，透過科技觸發的國家層級網路攻擊可能性持續存

在，對關鍵基礎設施威脅更顯著增加，此情境將可能導致電

信通訊服務中斷，造成企業或個人通訊聯繫中斷的風險。 

供應鏈中斷：行動通訊所需之網通設備，面對全球地緣政治

緊張局勢，若某些地區的供應鏈中斷 ，將可能導致公司提

供的通訊基礎設施關鍵元件或設備供應鏈無法得到及時供

應，造成通信服務的中斷或降級的風險。 

備援、備份和復原計畫：制定有效的備援備份機制和復

原計畫、建立異地備援方案、增加設備元件備用存量、

加強定期演練，以確保關鍵業務的營運持續與在緊急

情況下快速應變、恢復服務正常運作。 

多元化供應鏈：建立多元化的供應鏈來源，減少對特定

地區或供應商的依賴性。 
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能源短缺對於遠傳營運風險主要電力供給與水資源兩方面（

電力及水資源費用佔遠傳營業費用約10%左右），可能衝擊

包含： 

供電不穩定或缺水：可能造成通信服務中斷或品質下降情況

，產生客戶相關賠償等問題。 

營運成本增加：由於政府能源轉型需求，高成本再生能源佔

遠傳定期評估能源使用狀況，制定綜合的長期能源策

略、設定能源管理目標，採取多面向因應管控因應對策

，包含： 

減碳目標設定：遠傳已通過SBT科學減量目標，目標為

2030年將範疇1+2、3溫室氣體排放量控制在較2021年

降低42%。 



比持續增加，以及國際石化燃料價格持續上漲、再生能源因

天候或災害造成供應不穩定，或政府能源轉型失敗造成能源

短缺等因素影響，未來需支付更高的電費( 推估後續三到五

年可能上漲幅度達20%~30%)，或因能源短缺需增加備援之

營運成本。 

影響服務品質和滿意度：基站和設備運作不正常，將造成通

話品質不佳、網絡速度減慢或不穩定等，影響客戶的使用體

驗和滿意度，導致企業形象受損。 

技術創新與數位轉型：優化能源管理控制系統、導入高

效能轉換電力設備、汰換老舊設備等提升能源使用效

率，降低能源成本和溫室氣體排放。 

備援電力系統及儲水設備的容量和擴充：定期進行備

援容量評估、建立緊急支援供應商與週期性汰換老舊

緊急備援設備，確保未來能源使用需求。 

導入儲能系統：加強對能源儲存技術的應用，有效利用

間歇性能源，在能源短缺時提供臨時的能源支援，提供

穩定的能源供應。 

布局多元化能源：建立多樣化的能源供應結構，減少對

單一能源短缺的風險。 

 

敏感度分析和壓力測試 

遠傳針對財務風險及非財務類風險，包含營運風險、資訊安全風險、環境暨能源等不同類型的風險進行敏感

性分析或壓力測試。權責單位負責識別和分析潛在的威脅和弱點，每年並針對不同風險定期進行敏感度分

析或壓力測試，實施控制措施，並持續監控和改進，以確保風險管理的有效性。 

 
在資訊安全及隱私風險方面，遠傳每年定期進行風險鑑別、分析評估，並制訂營運持續計畫(BCP, Business 

Continuity Plan)，由各權責單位模擬天災、網路攻擊等情境，每年規畫多次網路服務、核心資通系統等營運

持續演練測試，並持續檢討改善，以確保關鍵服務營運持續不中斷。 

 

監督與管理 

遠傳關注內、外部風險並持續檢視精進風險管理運作機制。除於各風險層面導入國際驗證，包含ISO 27001 

資訊安全管理、BS 10012個資隱私管理、ISO 20000系統服務管理、ISO 50001能源管理、ISO 14001環境管理

、ISO 14064-1溫室氣體盤查等，每年定期由權責單位啟動各領域風險辨識、分析評估、風險處理及矯正預

防。此外，更透過外部第三方國際驗證機構進行ISO 31000風險管理查核，對遠傳整體的風險管理運作進行

全面完整性及有效性檢視、提供建議，以持續精進與優化。 

 

內部亦由稽核處擔任監督單位，定期於稽核計畫中檢視企業內風險運作情形，並將結果提報董事會。透過所

有事業群、高階管理階層、風險管理暨資訊安全委員會及董事會、稽核處等多重防線的機制設計與運作，兼

具風險管控、監督、及風險回應的彈性，確保及時掌控風險、迅速因應並實質管理，達成企業策略目標。 

 

風險文化與意識宣導 

遠傳所有董事每年皆透過外部訓練課程與座談，持續關注與了解整體最新風險、可能機會與挑戰，詳官網/

董事進修情形。 

 



此外，風險管理有賴於全體員工共同把關，為塑造風險意識文化，遠傳定期透過教育訓練課程、宣導訊息、

內部網站等途徑對全體員工傳達風險管理目標、政策、風險管理程序及處理原則，以持續強化風險意識。

114年已辦理「誠信經營、從業道德規範、反貪腐、反賄賂及內線交易宣導」、「職場健康與安全」及「社交

工程攻擊防禦術」等全員訓練課程，期以內化及提昇全體同仁對風險的辨識、通報及管理意識。 

 

於各單位的作業中，遠傳亦要求須建立必要的風險控管機制。例如對產品與服務系統的開發，秉持Security 

by Design的概念，於系統開發生命週期各階段中納入資安管控措施，並要求於上線前須依標準進行必要的

安全測試，以強化提供客戶整體服務的安全性及韌性，確保服務品質。 

 

而在人員的激勵上，遠傳所有員工每年依人員職務及年度目標訂定對應績效KPI，在工作上的風險管理和敏

捷因應亦是評估指標之一，結合公司績效考核制度，對於有優良表現的員工予以表彰及獎勵，如核發績效獎

金、特殊獎勵金，以鼓勵及塑造全體同仁的管理責任與風險意識。包括但不限如下： 

 門市與客服風險管理獎勵：針對客戶服務品質、營運準確性、顧客滿意度與關懷社會責任等指標提供 

獎勵。 

 資安與緊急應變管理獎勵：因應風險情境的緊急應變，以降低對客戶及公司的影響提供獎勵。 

 業務及營運創新風險管理獎勵：針對業務創新與營運作業的風險控管等評估並提供獎勵。 

 


